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SECCION | - DISPOCISIONES GENERALES

1.1. PRESENTACION

El presente documento se elabord con fundamento en los dispuesto por el
literal K del articulo 17 de la ley 1581 de 2012 y articulo 13 del decreto 1377
de 2013, que establecen como un deber de los responsables del fratamiento
de los datos personales adoptar un manual interno de politicas vy
procedimiento para garantizar el adecuado cumplimiento de la
normatividad, y en especial para la atencidén de consultas y reclamos.

Teniendo en cuenta que en el desarrollo de su objeto social PROMOTORA
SANDVILLE S.A.S., readliza el fratamiento de datos personales de sus
trabajadores, clientes y proveedores, se coloca a disposicion de las personas
objeto de dicho fratamiento el presente manual con la finalidad de
garantizar el derecho fundamental al HABEAS DATA.

Este manual hace parte de los contratos de trabajo de las personas
delegadas como responsables por PROMOTORA SANDVILLE S.A.S., y de las
que sean participes en el tratamiento de datos personales.

1.2. SIMBOLOGIA UTILIZADA
Para una mayor comprension de los procedimientos, a continuacion, se

representa graficamente la simbologia utilizada en el levantamiento de los
mMismos:

SIMBOLO DESCRIPCION

Indicador de inicio de un
procedimiento

Forma utilizada en un Diagrama de
Flujo para representar una tarea o
actividad

Forma utilizada en un Diagrama de
Flujo para representar una actividad
predefinida expresada en ofro
Diagrama.
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Forma utilizada en un Diagrama de
Flujo para representar una actividad
de decisidon o de conmutacion.

Forma utilizada en un Diagrama de
Flujo para representar una actividad
combinada.

Conector. Usese para representar
en un diagrama de flujo una
enfrada o una salida de una parte
de un Diagrama de Flujo a ofra
dentro de la misma pdgina.

Documento. Representa lo
informacién escrita pertinente al
proceso.

<
N
O
-
=

Conector utilizado para representar
el fin de un procedimiento.

1.3. LEGISLACION APLICABLE

Este manual fue elaborado de acuerdo a lo estipulado en las siguientes

normas:

- Arficulo 15y 20 de la Constitucién Politica.

- Ley 1581 de 2012.
- Decreto 1377 de 2013.
- Decreto 886 de 2014.

- Decreto Reglamentario Unico 1074 del 2015. (capitulo 25 reglamenta

parcialmente la ley 1581 del 2012).

1.4. AMBITO DE APLICACION

Este manual se aplica al tratamiento de los datos personales que recolecte,
almacene y maneje PROMOTORA SANDVILLE S.A.S.
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1.5. OBIJETO

El objeto del presente manual es cumplir con lo dispuesto por el literal K del
articulo 17 de la ley 1581 de 2012 y el articulo 13 del decreto 1377 de 2013,
ddndole publicidad a las politicas y procedimiento del tratamiento de los
datos personales que son alimacenados en bases de datos por parte de
PROMOTORA SANDVILLE S.A.S., para garantizar el derecho fundamental al
HABEAS DATAS.

1.6. DEFINICIONES

Para efecto de lo establecido en el presente manual y de acuerdo a lo
estipulado en los articulos 3 de la ley 1581 de 2012 y decreto 1377 de 2013,
se enfienden por:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

b) Aviso de privacidad: Comunicaciéon verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacion que le serdn aplicables, la forma de acceder a
las mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

c) Base de Datos: Conjunto organizado de datos personales que sea objeto
de Tratamiento.

d) Dato personal: Cualquier informacion vinculada o que pueda asociarse
a una o varias personas naturales determinadas o determinables.

e) Dato puUblico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos puUblicos, entre otros, los datos relativos al estado civil de
las personas, a su profesidon u oficio ya su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas
y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva.

f) Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
infimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidn, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.
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g) Encargado del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con ofros, realice el Tratamiento de datos
personales por cuenta del Responsable del Tratamiento.

h) Responsable del Tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de
datos y/o el Tratamiento de los datos.

i) Sistemas de Video vigilancia o Cdmaras de Seguridad: mecanismos que
tienen por finalidad garantizar la seguridad de bienes y personas, mediante
el monitoreo y la observacion de actividades en escenarios empresariales y
laborales.

j) Titular: Persona natural cuyos datos personales sean objeto de
Tratamiento.

k) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacidén o
supresion.

) Transferencia: La fransferencia de datos tiene lugar cuando el
Responsable y/o Encargado del Tratamiento de datos personales, ubicado
en Colombia, envia la informacion o los datos personales a un receptor, que
a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del
pais.

m) Transmisidon: Tratamiento de datos personales que implica la
comunicacion de los mismos dentro o fuera del territorio de la Republica de
Colombia cuando tenga por objeto la realizacion de un Tratamiento por el
Encargado por cuenta del Responsable.

1.7. PRINCIPIOS

De acuerdo a lo consagrado en el articulo 4 de la ley 1581 de 2012, los
siguientes principios serdn el marco de referencia para la interpretacion y
aplicacion de lo dispuesto en el presente manual para el fratamiento de los
datos personales:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento
a que se refiere la ley 1581 de 2012, es una actividad reglada que debe
sujetarse a lo establecido en ella y en las demdas disposiciones que la
desarrollen.

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual debe serinformada
al Titular.

c) Principio de libertad: El Tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales
no podrdn ser obtenidos o divulgados sin previa autorizacion, o en ausencia
de mandato legal o judicial que releve el consentimiento.

Pagina | 6



d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable vy
comprensible. Se prohibe el Tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

e) Principio de transparencia: En el Tratamiento debe garantizarse el
derecho del Titular a obtener del Responsable del Tratamiento o del
Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernan.

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la ley 1581 de 2012, de las normas complementarias y la
Constitucion. En este senfido, el Tratamiento sélo podrd hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la
mencionada Ley.

Los datos personales, salvo la informacion publica, no podrdn estar
disponibles en Internet u otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados conforme
a la presente ley.

g) Principio de seguridad: La informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se refiere
la ley 1582 de 2012, se deberd manejar con las medidas técnicas, humanas
y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacidn, inclusive después
de finalizada su relacidon con alguna de las labores que comprende el
Tratamiento, pudiendo sélo realizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la presente ley y en los términos de la misma.

SECCION Il - DE LA AUTORIZACION
2.1. AUTORIZACION

En desarrollo de los principios de finalidad vy libertad, la recoleccion de datos
que realice PROMOTORA SANDVILLE S.A.S, como responsable del
tratamiento de los mismos se limitard a aquellos datos personales que son
pertinentes y adecuados para la finalidad para la cual son recolectados o
requeridos. La recoleccion de los datos personales por parte de
PROMOTORA SANDVILLE S.A.S, debe estar autorizada por parte del titular de
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la informacién de una manera libre, previa, expresa e informada, mediante
los mecanismos estipulados en el presente manual.

2.2. FORMA Y MECANISMO PARA OTORGAR LA AUTORIZACION PARA EL
TRATAMEINTO DE DATOS PERSONALES

La autorizacidon puede constar en un documento fisico, electronico, en
cualquier formato que permita garantizar su posterior consulta o mediante
un mecanismo técnico o tecnoldgico iddneo mediante el cual se pueda
concluir de manera inequivoca, que, de no haberse surtido una conducta
del fitular, los datos nunca hubieren sido capturados y almacenados en la
base de datos. La autorizacion serd emitida por PROMOTORA SANDVILLE
S.AS., y serd puesto a disposicion del titular previo al fratamiento de sus datos
personales.

De acuerdo a las diferentes relaciones que tiene PROMOTORA SANDVILLE
S.A.S., con los titulares de la informacién y a las diferentes finalidades del
tratamiento de éstas, se establecieron en los siguientes anexos los modelos
para la recoleccidén y tratamiento de datos personales, los cuales deben
constar por escrito:

No. DENOMINACION TITULAR DE LOS DATOS | CODIGO
ANEXO
AUTORIZACION Y REFRENDACION
1 DE DATOS PERSONALES CLIENTES Y CL'ENTEétlgﬁTEENC'ALES
OTROS — PERSONAS JURIDICAS
AUTORIZACION Y REFRENDACION
o DE DATOS PERSONALES CLIENTES Y CLIENTES Y POTENCIALES
O CLIENTES
TROS — PERSONAS NATURALES
AUTORIZACION Y REFRENDACION
3 DE DATOS PERSONALES PROVEEDORES Y
PROVEEDORES Y OTROS - POTENCIALES PROVEEDORES
PERSONA JURIDICA
AUTORIZACION Y REFRENDACION
4 DE DATOS PERSONALES PROVEEDORES Y
PROVEEDORES Y OTROS - POTENCIALES PROVEEDORES
PERSONAS NATURALES
AUTORIZACION Y REFRENDACION CANDIDATOS.
5 DE DATOS PERSONALES TRABAJADORES Y
CANDIDATOS, TRABAJADORES Y APRENDICES
APRENDICES
AUTORIZACION Y REFRENDACION
6 DE DATOS PERSONALES FAMILIARES F’?QAA'LB'QT/ESD%EREQS
TRABAJADORES
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2.3. AUTORIZACION PARA EL TRATAMIENTO DE DATOS PERSONALES SENSIBLES

El fratamiento de los datos sensibles se realizard de manera restrictiva por
parte de PROMOTORA SANDVILLE S.A.S.., y imitados a las excepciones de los
casos expresamente senalados en el articulo 6 de la ley 1581 de 2012, ante
lo cual en las autorizaciones: 1) se informard al titular que por tratarse de
datos sensibles no estd obligado a autorizar su tratamiento; 2) se informard
al titular de forma explicita y previa, ademds de los requisitos generales de
la autorizacién para la recoleccidon de cualquier tipo de dato personal,
cudles de los datos que serdn objeto de Tratamiento son sensibles y la
finalidad del Tratamiento, asi como obtener su consentimiento expreso.

2.3.1. Sistemas de Video vigilancia

Las actividodes como la captacidon, grabacion,  fransmision,
almacenamiento, conservacion o reproducciéon en tiempo real o posterior
son consideradas como tratamiento de datos personales, por tal motivo,
PROMOTORA SANDVILLE S.A.S., informard a los titulares de los datos
personales que se encuentran en una zona de video vigilancia y obtendrd
la autorizacidon de aquellos que las circunstancias lo permitan.

En aquellos casos, en que las circunstancias no permitan obtener la
autorizacion expresa y escrita del ftitular de los datos personales,
PROMOTORA SANDVILLE S.A.S., utilizard senales o avisos distintivos de las
zonas de video vigilancia, especialmente en las zonas de ingresos. Las
senales o avisos mencionados delben cumplir con el contenido minimo de
un aviso de privacidad, establecido en el numeral 3.2 del presente manual.

Los sistemas de video vigilancia no se podrdn ser colocados en lugares
donde se puede afectar la imagen o la vida privada e intima de las
personas.

2.4. FINALIDAD DEL TRATAMIENTO DE LOS DATOS PERSONALES

De acuerdo al objeto social de PROMOTORA SANDVILLE S.AS., vy a las
diferentes relaciones que establece la empresa en desarrollo de este objeto
las finalidades para el tratamiento de los datos personas del tfitular de la
informacion son:

a) Clientes y potenciales clientes: 1) Atender su solicitud de informacién,
comercializacion de productos o solicitud y prestacion de servicios; 2) Lograr
una eficaz comunicacion relacionada con nuestros productos, servicios,
ofertas, promociones, contenidos y demds actividades afines e inherentes al
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desarrollo de nuestro objeto social; 3) Proveer nuestros servicios y productos;
4) Informar sobre nuevos productos o servicios que estén relacionados con
el o los contratado(s) o adquirido(s); 5) Dar cumplimiento a obligaciones
contraidas con nuestros clientes; 6) Hacer seguimiento a las inquietudes,
sugerencias e inconformidades de nuestros clientes y facilitar mecanismos
para solucionarlas; 7) Realizar una evaluacion permanente de los procesos
y de la calidad del servicio; 8) Alimentar nuestro sistema de administracion
de clientes; 9) Realizar entrevistas e indagaciones y documentarlas en medio
fisico o digital; 10) Mejorar, promocionar y desarrollar las lineas de negocios
de la empresa y las de sus companias asociadas a nivel nacional y mundial;
11) Atender requerimientos judiciales o administrativos y cumplir con
mandatos judiciales o legales; 12) Determinar las obligaciones adeudadas y
ejercer las gestiones tendientes para su pago; 13) Consultar su informacion
financiera e historia crediticia en las centrales de riesgo; 14) Las demds
relacionadas con el objeto social, y en especial para fines legales,
contfractuales y comerciales.

b) Proveedores y potenciales proveedores: 1) Atender solicitudes de
presupuestos, y evaluacion de cotizaciones; 2) Alimentar nuestro sistema de
administracion de proveedores; 3) Celebrar contratos y otros actos juridicos
necesarios para la relacion comercial; 4) Dar cumplimiento a obligaciones
confraidas con nuesfros proveedores; 5) Hacer seguimiento a las
inquietudes, sugerencias e inconformidades de nuestros proveedores vy
facilitar mecanismos para solucionarlas; 6) Informar sobre cambios o nuevos
requerimientos en los productos o servicios que estén relacionados en los
contratados por ambas partes; 7) Invitar a la participacion en procesos de
seleccion; 8) Atender requerimientos judiciales o administrativos y cumplir
con mandatos judiciales o legales; 9) Las demas relacionadas con el objeto
social, y en especial para fines legales, contractuales y comerciales.

c) Candidatos, Trabajadores y Aprendices: 1) Validar la informacion de
acuerdo con lo consignado en la hoja de vida presentada y en la entrevista
de trabajo; 2) Para el tratamiento y proteccion de mis datos de contacto
(direccidn de domicilio, direcciones de correo electrénico, redes sociales, y
numeros telefonicos); 3) Para solicitar y recibir de las instituciones de
educacion secundaria, superior y de las entidades de derecho publico y/o
empresas de cardcter privado mi informacién personal, académica,
laboral, y de seguridad social, que reposa en sus bases de datos; 4)
Recolectar datos sensibles como la huella, y el registro fotografico y de video
para efectuar el control de ingreso y salida de las instalaciones, y para
realizar monitoreos de seguridad; 5) Para consultar electrénicamente los
certificados de antecedentes judiciales, disciplinarios y fiscales; 6) Para
realizar entrevistas, indagaciones y efectuar las diligencias de descargos
disciplinarias, y documentarlas en medio fisico o digital; 7) Para enviar
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mensajes con contenidos institucionales, noftificaciones, informacion de
némina, cuotas pendientes por libranza, y demds informacion corporativa;
8) Atender requerimientos judiciales o administrativos, y cumplir mandatos
judiciales o legales; 9) Para realizar pruebas de seguridad, tales como
poligrafo, visitas domiciliarias; 10) Para la afiliacion al Sistema General de
Seguridad Social y Caja de Compensacion familiar.

d) Familiares de los trabajadores: 1) Para el fratamiento y proteccién de mis
datos de contacto (direccion de domicilio, direcciones de correo
electronico, redes sociales, y nUmeros telefénicos); 2) Para la dfiliacion al
Sistema General de Seguridad Social y Caja de Compensacion familiar.

2.5. CAMBIOS EN LAS POLITICAS DE TRATAMIENTO

En caso de haber cambios sustanciales en el contenido de las politicas del
Tratamiento del presente manual, referidos a la identificacion del
Responsable y a la finalidad del Tratamiento de los datos personales, los
cuales puedan afectar el contenido de la autorizacion, PROMOTORA
SANDVILLE S.A.S., comunicard estos cambios al Titular antes de, o a mds
tardar al momento de implementar las nuevas politicas. Ademds, deberd
obtener del Titular una nueva autorizacion cuando el cambio se refiera a la
finalidad del Tratamiento.

2.6. PRUEBA DE LA AUTORIZACION

PROMOTORA SANDVILLE S.A.S.., adoptard las medidas necesarias para
mantener registro o mecanismo técnicos o fecnoldgicos idoneos de cudndo
y como obtuvo autorizacion por parte de los fitulares de datos personales
para el tratamiento de los mismos.

Las autorizaciones contenidas en documentos escritos serdn entregadas a
la persona delegada por la empresa, quien las escaneard y guardard las
imdgenes en los medios de almacenamiento electronico o digital
establecidos para tal fin. Las autorizaciones obtenidas en la pdgina web
seran impresas en fisico y entregadas a la persona encargada, quien las
escaneard y guardard las imdagenes en los medios de almacenamiento
electronico o digital establecidos para tal fin. Las autorizaciones obtenidas
en archivo de audio, video o electronica serdn entregadas a la persona
delegada por la empresa, quien las guardard en los medios de
almacenamiento establecidos para tal fin.
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Las autorizaciones fisicas serdn archivadas y almacenadas en los
expedientes de cada uno de los titulares de la informacidon o de las personas
juridicas que representan.

2.7. DIAGRAMA DE FLUJO

DTPO COMERCIAL
- DTPO DE
COMPRAS - DPTO
DE RECURSOS

Entregan al titular
formato de
autorizacion

Almacenan datos y
entregan autorizacion
para archivo

Comunican por escrito
del impedimento del
uso de los datos y el

desarrollo de la
relacion por falta de
autorizacién

5

HUMANOS

A

TITULAR DE LA
INFORMACION

Autoriza
uso de
datos

RESPONSABLE
DELEGADO
PROTECCION DE
DATOS

Archiva formato

de autorizaciéon |« ( FIN

\ 4

SECCION Il - DEL AVISO DE PRIVACIDAD
3.1. AVISO DE PRIVACIDAD

El aviso de privacidad es el documento fisico, electrénico o en cualquier otro
formato, que es puesto a disposicidon del titular para el tratamiento de sus
datos personales. A fravés de este documento se informa al titular de la
existencia de politicas de fratamiento de la informacion que le serdn
aplicables, y la forma de acceder a las mismas.

3.2. CONTENIDO MINIMO DEL AVISO DE PRIVACIDAD

De acuerdo al articulo 15 del decreto 1377 de 2013, el aviso de privacidad
como minimo deberd contener la siguiente informacion:

1. Nombre o razdn social y datos de contacto del Responsable del
Tratamiento.
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2. El Tratamiento al cual serdn sometidos los datos vy la finalidad del mismo.
3. Los derechos que le asisten al Titular.

4. Los mecanismos dispuestos por el Responsable para que el Titular conozca
la politica de Tratamiento de la informacidn y los cambios sustanciales que
se produzcan en ella o en el Aviso de Privacidad correspondiente. En todos
los casos, debe informar al Titular cdmo acceder o consultar la politica de
Tratamiento de informacion.

No obstante, lo anterior, cuando se recolecten datos personales sensibles, el
Aviso de Privacidad deberd senalar expresamente el cardcter facultativo
de la respuesta a las preguntas que versen sobre este tipo de datos.

3.3. MEDIOS DE DIFUSION DEL AVISO DE PRIVACIDAD
De conformidad con el arficulo 17 del decreto 1377 de 2013, PROMOTORA

SANDVILLE S.A.S, enviard a las direcciones de correo electronico de los
titulares de la informacidn, el siguiente modelo de aviso de privacidad:

. DENOMINACION TITULAR DE LOS CODIGO

ANEXO DATOS

CANDIDATOS
TRABAJADORES,
8 AVISO DE PRIVACIDAD APRENDICES,
PROVEEDORES,
CLIENTES Y OTROS

3.4. ALMACENAMIENTO DEL MODELO DEL AVISO DE PRIVACIDAD

PROMOTORA SANDVILLE S.A.S, adoptard las medidas para conservar el
modelo del Aviso de Privacidad que utilice para cumplir con el deber que
tiene de dar a conocer a los Titulares la existencia de politicas del
Tratamiento de la informaciéon y la forma de acceder a las mismas, mientras
se fraten datos personales conforme al mismo y perduren las obligaciones
que de este se deriven.

Para el almacenamiento del modelo, PROMOTORA SANDVILLE S.A.S., podrd
emplear medios informdticos, electronicos o cualquier ofra tecnologia que
garantice el cumplimiento de lo previsto en la Ley 527 de 1999, en lo
referente a:
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1. Que la informacién que contengan sea accesible para su posterior
consulta.

2. Que el mensaje de datos o el documento sea conservado en el formato
en que se haya generado, enviado o recibido o en algun formato que
permita demostrar que reproduce con exactitud la informacién generada,
enviada o recibidaq, y

3. Que se conserve, de haber alguna, toda informacién que permita
determinar el origen, el destino del mensaje, la fecha y la hora en que fue
enviado o recibido el mensaje o producido el documento.

SECCION IV - DE LOS DERECHOS Y DEBERES
4.1. DERECHOS DE LOS TITULARES DE LA INFORMACION
El Titular de los datos personales tendrd los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los
Responsables del Tratamiento o Encargados del Tratamiento. Este derecho
se podrd ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacidon oforgada al Responsable del
tratamiento salvo cuando expresamente se exceptie como requisito para
el Tratamiento, de conformidad con lo previsto en el articulo 10 de la ley
1581 de 2012.

c) Ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que se les ha dado a sus datos
personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley 1581 de 2012 y las demds normas que la
modifiquen, adicionen o complementen.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.

La revocatoria y/o supresion procederd cuando la Superintendencia de
Industria y Comercio haya determinado que en el Tratamiento el
Responsable o Encargado han incurrido en conductas contrarias a la ley
1581 de 2012 y a la Constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto
de Tratamiento.
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4.2. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO

PROMOTORA SANDVILLE S.A.S., en calidad de responsable del Tratamiento
deberd cumplir los siguientes deberes, sin perjuicio de las demds
disposiciones previstas en la presente ley y en ofras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de hdbeas data.

b) Solicitar y conservar, en las condiciones previstas en la ley 1581 de 2012,
copia de la respectiva autorizacion otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccion vy los
derechos que le asisten por virtud de |la autorizacion otorgada.

d) Conservar la informaciéon bajo las condiciones de seguridad necesarias
para impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

e) Garantizar que la informacidon que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al Encargado
del Tratamiento, todas las novedades respecto de los datos que
previomente le haya suministrado y adoptar las demds medidas necesarias
para que la informacion suministrada a éste se mantenga actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo
pertinente al Encargado del Tratamiento.

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente
datos cuyo Tratamiento esté previamente autorizado de conformidad con
lo previsto enla ley 1581 de 2012.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informaciéon del Titular.

j) Tramitar las consultas y reclamos formulados en los términos senalados en
laley 1581 de 2012.

k) Adoptar un manualinterno de politicas y procedimientos para garantizar
el adecuado cumplimiento de la ley 1581 de 2012 y en especial, para la
atencién de consultas y reclamos.

) Informar al Encargado del Tratamiento cuando determinada informacion
se encuentra en discusion por parte del Titular, una vez se haya presentado
la reclamacién y no haya finalizado el frdmite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.
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4.3. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO

PROMOTORA SANDVILLE S.A.S., en calidad de encargado del Tratamiento
deberdn cumplir los siguientes deberes, sin perjuicio de las demds
disposiciones previstas en la presente ley y en ofras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de hdbeas data.

b) Conservar la informacién bajo las condiciones de seguridad necesarias
para impedir su adulteraciéon, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

c) Realizar oportunamente la actualizacion, rectificacion o supresion de los
datos en los términos de la presente ley.

d) Actudlizar la informacién reportada por los Responsables del Tratamiento
dentro de los cinco (5) dias hdbiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los Titulares en los
términos senalados en la ley 1581 de 2012.

f) Adoptar un manual interno de politicas y procedimientos para garantizar
el adecuado cumplimiento de la presente ley y, en especial, para la
atencién de consultas y reclamos por parte de los Titulares.

g) Registrar en la base de datos la leyenda "reclamo en trdmite" en la forma
en que seregula enlaley 1581 de 2012.

h) Insertar en la base de datos la leyenda "informacion en discusion judicial
una vez nofificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal.

i) Abstenerse de circular informacidén que esté siendo controvertida por el
Titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

j) Permitir el acceso alainformacion Unicamente alas personas que pueden
tener acceso a ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se
presenten violaciones a los codigos de seguridad y existan riesgos en la
administracion de la informaciéon de los Titulares.

) Cumplir las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

En el evento en que concurran las calidades de Responsable del

Tratamiento y Encargado del Tratamiento en la misma persona, le serd
exigible el cumplimiento de los deberes previstos para cada uno.
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SECCION V - DEL EJERCICIO DE LOS DERECHOS DE LOS TITULARES
5.1. LEGITIMACION PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR

Los derechos de los Titulares establecidos en la Ley 1581 de 2012, podrdn
ejercerse por las siguientes personas:

1. Por el Titular, quien deberd acreditar su identidad en forma suficiente
aportando copia de su cédula de ciudadania o documentos de
identificacion.

2. Por sus causahabientes, quienes deberdn acreditar tal calidad, mediante
el registro civil que acredite su parentesco con el titular.

3. Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento, mediante poder otorgado para tal fin.

4. Por estipulacion a favor de otro o para ofro.

Los derechos de los ninos, ninas o adolescentes se ejercerdn por las personas
que estén facultadas para representarlos.

5.2. DEL DERECHO DE ACCESO Y CONSULTAS

PROMOTORA SANDVILLE S.A.S, coloca a disposicidon de los titulares de la
informacion la direccion de correo electronico: nofificacionespromotora
sandville@developers.land en la cual podrdn solicitar los datos personales
que reposan en las bases de datos.

El Titular podrd consultar de forma gratuita sus datos personales: (i) al menos
una vez cada mes calendario, y (i) cada vez que existan modificaciones
sustanciales de las Politicas de Tratamiento de la informacién que motiven
nuevas consultas.

La informacion solicitada serd suministrada por el mismo correo electrénico
al cual se realizé la solicitud, y contendrd todos los datos del fitular que
reposen en las bases de datos. En caso en que el fitular requiera alguna
certificacion fisica de la informacioén los gastos de envio serdn a cargo de
éste.

La solicitud de consulta que realice cualquiera de las personas legitimadas
en los numerales 2, 3 y 4 del numeral 5.1 del presente manual, deberd
realizarla personalmente en las instalaciones de PROMOTORA SANDVILLE
S.A.S. Cuando la solicitud sea formulada por persona distinta del titular y no
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se acredite que la misma actia en representacion de aquél, se tendrd por
no presentada.

La consulta serd atendida en un término mdéximo de diez (10) dias habiles
contados a partir de la fecha de recibo de la misma. Cuando no fuere
posible atender la consulta dentro de dicho término, se informard al
interesado, expresando los motivos de la demora y senalando la fecha en
que se atenderd su consulta, la cual en ningUn caso podrd superar los cinco
(5) dias habiles siguientes al vencimiento del primer término.

5.2.1. DIAGRAMA DE FLUJO

TITULAR DE LA

Titular o
interesado
legitimado

|NFORMAC|ON realiza
consulta
\ 4
Atiende y Responde la | — N —p Solicita prorroga del
consulta dentro del término inicial al
término inicial consultante
RESPONSABLE I
DELEGADO S|
V4 "
PROTECCION DE v oo < Renorae]
tiende y Responde la
DATOS Archiva consultay P consulta dentro de la
respuesta hl prérroga
\ 4
FIN
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5.3. RECLAMOS

El Titular o las personas legitimadas que consideren que la informacion
contenida en las bases de datos de PROMOTORA SANDVILLE S.A.S, debe ser
objeto de correccioén, actualizacion o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en el
presente manual, la ley 1581 de 2012 y sus normas complementarias vy
concordantes, podrdn presentar un reclamo ante PROMOTORA SANDVILLE
S.A.S.., el cual serd tramitado bajo las siguientes reglas:

1. El reclamo se formulard mediante solicitud dirigida a PROMOTORA
SANDVILLE S.A.S., la cual deberd contener como minimo la siguiente
informacion:

a) Laidentificacion del Titular: Nombre y nUmero de identificacion.
b) Copia de los documentos que acredite la identidad o la calidad de
c) legitimado segun lo dispuesto en el numeral 5.1 del presente manual.
d) La descripcidon de los hechos que dan lugar al reclamo: La
descripcion debe ser clara y precisa de los datos personales
respectos de los cuales el titular o el interesado busca ejercer alguno
de los derechos.
e) La direccion o cualquier otro medio para recibir la respuesta.
f) Los documentos que se quiera hacer valer.
El reclamo se podrd realizar por medio escrito-fisico en las instalaciones de
PROMOTORA SANDVILLE S.A.S., CRA 48 A # 10 SUR 56, Barrio La Aguacatala
2, en la ciudad de Medellin-Anfioquia, o, en la CRA 8 A # 63-09, Barrio La

Castellana, de la ciudad de Monteria- Cérdoba; o por medio electronico a
la direccidn de correo notificacionespromotorasandville@developers.land

Si el reclamo resulta incompleto, se requerird al interesado dentro de los
cinco (5) dias siguientes a la recepcion del reclamo para que subsane las
fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que
el solicitante presente la informacion requerida, se entenderd que ha
desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo,
dard traslado a quien corresponda en un término mdaximo de dos (2) dias
hdbiles e informard de la situacion al interesado.
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2. Una vez recibido el reclamo completo, se incluird en la base de datos
una leyenda que diga "reclamo en trdmite" y el motivo del mismo, en un
término no mayor a dos (2) dias hdbiles. Dicha leyenda deberd
mantenerse hasta que el reclamo sea decidido.

3. El término mdximo para atender el reclamo serd de quince (15) dias
hdbiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atender el reclamo dentro de dicho término, se
informard al interesado los motivos de la demora vy la fecha en que se
atenderd su reclamo, la cual en ningun caso podrd superar los ocho (8)
dias hdbiles siguientes al vencimiento del primer término.

4. Cuando la solicitud sea formulada por persona distinta del titular y no se
acredite que la misma actua en representacion de aquél, se tendrd por
no presentada.

5.3.1 RECTIFICACION Y ACTUALIZACION DE DATOS

PROMOTORA SANDVILLE S.A.S., tiene la obligaciéon de rectificar y actualizar
a solicitud del titular, la informacion de éste que resulte ser incompleta o
inexacta, de conformidad con el procedimiento y los términos arriba
senalados. Al respecto se tendrd en cuenta lo siguiente:

En las solicitudes de rectificacion y actualizacion de datos personales el
titular debe indicar las correcciones a realizar y aportar la documentacion
que avale su peticion. PROMOTORA SANDVILLE S.A.S., tiene plena libertad
de habilitar mecanismos que le faciliten el ejercicio de este derecho,
siempre y cuando éstos beneficien al titular. En consecuencia, se podrdn
habilitar medios electréonicos u ofros que considere pertinentes.

PROMOTORA SANDVILLE S.A.S., podrd establecer formularios, sistemas y otros
meétodos simplificados, los mismos que deben ser informados en el aviso de
privacidad y que se pondrdn a disposicion de los interesados mediante
correo electronico.

Para éstos efectos, PROMOTORA SANDVILLE S.A.S., podrd utilizar los mismos
servicios de atencidn o servicio al cliente que tiene en operacion, siempre y
cuando los plazos de respuesta no sean mayores a los senalados en el
numeral 5.3 del presente manual.

Cada vez que PROMOTORA SANDVILLE S.A.S, ponga a disposicidon una
herramienta nueva para facilitar el ejercicio de sus derechos por parte de
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los titulares de informacion o modifique las existentes, lo informard a través
de correo electronico.

5.3.2 SUPRESION DE DATOS

El titular tiene el derecho, en todo momento, a solicitar a PROMOTORA
SANDVILLE S.A.S.., la supresion (eliminacién) de sus datos personales cuando:

a. Considere que los mismos no estdn siendo fratados conforme a los
principios, deberes y obligaciones previstas en el presente manual, en la
ley 1581 de 2012 y en sus normas complementarias y concordantes.

b. Hayan dejado de ser necesarios o pertinentes para la finalidad para la
cual fueron recolectados.

c. Se hayasuperado el periodo necesario para el cumplimiento de los fines
para los que fueron recolectados.

Esta supresion implica la eliminacidén total o parcial de la informacion
personal de acuerdo con lo solicitado por el titular en los registros, archivos,
bases de datos o tratamientos realizados por PROMOTORA SANDVILLE S.A.S.

El derecho de supresidon no es absoluto y el responsable puede negar el
ejercicio del mismo cuando:

a) El titular tenga un deber legal o contractual de permanecer en la base
de dafos.

b) La eliminacion de datos obstaculice actuaciones judiciales ©
administrativas vinculadas a obligaciones fiscales, la investigacion y
persecucion de delitos o la actualizacion de sanciones administrativas.

c) Los datos sean necesarios para proteger los intereses juridicamente
tutelados del fitular; para realizar una accion en funcion del interés
publico, o para cumplir con una obligaciéon legalmente adquirida por el
titular.
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En caso de resultar procedente la cancelacion de los datos personales,
PROMOTORA SANDVILLE S.A.S.., debe realizar operativamente la supresion
de tal manera que la eliminacidn no permita la recuperacion de la
informacion.

5.3.3. REVOCATORIA DE LA AUTORIZACION

Los Titulares podrdn en todo momento solicitar o PROMOTORA SANDVILLE
S.A.S., revocar la autorizacion otorgada para el Tratamiento de los mismos,
mediante la presentacion de un reclamo, de acuerdo con lo establecido
en el numeral 5.3 del presente manual y 15 de la ley 1581 de 2012.

Se deberd tener en cuenta que existen dos modalidades en las que la
revocacion del consentimiento puede darse:

1) Puede ser sobre la totalidad de las finalidades consentidas, esto es,
que PROMOTORA SANDVILLE S.A.S., deba dejar de tratar por completo
los datos del titular.

2) Puede ocurrir sobre tipos de tratamiento determinados, como, por
ejemplo, para fines publicitarios o de estudios de mercado. Con la
segunda modalidad, esto es, la revocacion parcial del
consentimiento, se mantfienen a salvo otros fines del tratamiento que
el responsable, de conformidad con la autorizacion otorgada puede
llevar a cabo y con los que el titular estd de acuerdo.

Por lo anterior, serd necesario que el titular al momento de elevar la solicitud
de revocatoria, indique en ésta si la revocacion que pretende realizar es
total o parcial. En la segunda hipdtesis se deberd indicar con cudl
tratamiento el titular no estd conforme.

Halbrd Ccasos en que el consentimiento, por su cardcter necesario en
la relaciéon entre titular y responsable por el cumplimiento de un
contrato, por disposicion legal no podra ser revocado.

La solicitud de revocatoria de la autorizaciéon no procederd cuando el Titular
tenga un deber legal o contractual de permanecer en la base de datos.
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5.3.4. DIAGRAMA DE FLUJO
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5.4. REQUISITO DE PROCEDIBILIDAD

El Titular o causahabiente sélo podrd elevar queja ante la Superintendencia
de Industria y Comercio una vez haya agotado el tfrdmite de consulta o

reclamo ante PROMOTORA SANDVILLE

S.AS.

SECCION VI - DE LA SEGURIDAD DE LA INFORMACION

6.1. MEDIDAS DE SEGURIDAD.

De acuerdo al principio de seguridad establecido en la ley 1581 de 2012,
PROMOTORA SANDVILLE S.A.S., adoptard las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros
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evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

PROMOTORA SANDVILLE S.A.S., no garantiza la seguridad total de su
informacioén ni se responsabiliza por cualquier consecuencia derivada de
fallas técnicas o del ingreso indebido por parte de terceros a la Base de
Datos o Archivo en los que reposan los Datos Personales objeto de
Tratamiento por parte de LA EMPRESA y sus Encargados. LA EMPRESA exigird
a los proveedores de servicios que contrata, la adopcion y cumplimiento de
las medidas técnicas, humanas y administrativas adecuadas para la
protecciéon de los Datos Personales en relacion con los cuales dichos
proveedores actUen como Encargados.

6.2. IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD

PROMOTORA SANDVILLE S.A.S, mantendrd protocolos de seguridad de
obligatorio cumplimiento para el personal con acceso a los datos de
cardcter personal y a los sistemas de informacidn. El procedimiento deberd
considerar, como minimo, los siguientes aspectos:

a) Ambito de aplicacién del procedimiento con especificacién detallada
de los recursos protegidos.

b) Medidas, normas, procedimientos, reglas y estdndares encaminados a
garantizar el nivel de seguridad exigido en la Ley 1581 de 2012

c) Funciones y obligaciones del personal.

d) Estructura de las bases de datos de cardcter personal y descripcion de
los sistemas de informacidn que los tratan.

e) Procedimiento de notificacion, gestion y respuesta ante las incidencias.
f) Procedimientos de realizacion de copias de respaldo y de recuperacion
de los datos.

g) Controles peridédicos que se deban realizar para verificar el cumplimiento
de lo dispuesto en el procedimiento de seguridad que se implemente.

h) Medidas a adoptar cuando un soporte o documento vaya a ser
transportado, desechado o reutilizado.

i) El procedimiento deberd mantenerse actualizado en todo momento vy
deberd ser revisado siempre que se produzcan cambios relevantes en el
sistema de informacién o en la organizacion del mismo.

j) El contenido del procedimiento deberd adecuarse en todo momento a
las disposiciones vigentes en materia de seguridad de los datos personales.
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6.3. GENERALIDADES DE LAS MEDIDAS DE SEGURIDAD

PROMOTORA SANDVILLE S.A.S., se reserva divulgar los procedimientos
detallados de las medidas de seguridad adoptadas, sin embargo, coloca
en conocimiento del titular de los datos personales las siguientes medidas
generales:

1) Los funcionarios de PROMOTORA SANDVILLE S.A.S, que tienen acceso a los
equipos de coOmputo poseen usuarios y contrasenas personales, los cuales
por ningun motivo pueden ser utilizados por una persona diferente, esto con
la finalidad de individualizar las acciones desarrolladas.

2) Los funcionarios de PROMOTORA SANDVILLE S.A.S., que fienen acceso al
sistemma de administracion igualmente poseen usuarios y contrasenas
personales, los cuales por ningun motivo pueden ser utilizados por una
persona diferente, esto con la finalidad de individualizar las acciones
desarrolladas.

3) Los funcionarios de PROMOTORA SANDVILLE S.A.S, fienen acceso
restringido a las paginas de la Internet.

4) Los funcionarios de PROMOTORA SANDVILLE S.A.S., solo pueden utilizar el
correo empresarial, el cual es monitoreado peridédicamente para revisar el
trafico de informacion.

5) Las unidades de extraccion de informacion de los equipos de computo
de PROMOTORA SANDVILLE S.A.S., estdn deshabilitadas.

6) Los funcionarios que intervengan en el tratamiento de los datos personales
firman un acuerdo de confidencialidad (Anexo No. 9).

7) Los archivos fisicos que contengan datos personales es custodiada por los
funcionarios encargados para tal fin bajo llave.

SECCION VII - DE LA TRANSFERENCIA Y TRANSMISION DE LOS DATOS
PERSONALES

PROMOTORA SANDVILLE S.A.S., podrd realizar la fransferencia y fransmision
de los Datos Personales sobre los cuales realiza el Tratamiento, para su
utilizacion y Tratamiento conforme a esta Politica de Proteccion de Datos
Personales.

Igualmente, PROMOTORA SANDVILLE S.A.S., podrd entregar los Datos
Personales a terceros no vinculados a ella cuando:

a. Se trate de confratistas en ejecucion de contratos para el desarrollo
de las actividades de PROMOTORA SANDVILLE S.A.S.
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b. Por transferencia a cualquier titulo de cualquier linea de negocio con
la que se relaciona la informacion.

En todo caso, en los confratos de transmision o transferencia de Datos
Personales, que se suscriban enfre PROMOTORA SANDVILLE S.AS., y los
Encargados para el Tratamiento de Datos Personales, se exigird que la
informacion sea tratada conforme a esta Politica de Proteccion de Datos
Personales, y exigird al encargado el cumplimiento de los deberes
establecidas en el numeral 4.3 del presente manual.

SECCION VIII - DE LAS DISPOSICIONES FINALES

8.1. RESPONSABLE DELEGADO DE LA PROTECCION DE DATOS

PROMOTORA SANDVILLE S.A.S, designa al Gestor Legal o quien haga sus
veces, para cumplir con la funcién de proteccion de datos personales. El
director juridico o quien haga sus veces, dard trdmite a las solicitudes de los
titulares, para el ejercicio de los derechos de acceso, consulta, rectificacion,
actualizacidn, supresion y revocatoria a que se refiere la Ley 1581 de 2012.
Lo anterior, de ser necesario, se hard con el apoyo del drea de Contabilidad.

8.2. VIGENCIA

El presente manual rige a partir del 01 de diciembre del 2017.
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